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vao hé théng mang cac co quan trong yeu cta Viét nam. Pay 1a loai ma doc
do céc tin tic nudc ngoai phat tin, cé kha ning khai thac 15 héng bio mét
CVE-2012-0158 trong c4c san phdm phin mém cia hang Micrrosoft dé lay
lan va phat tén céc thu dién ti, tai liéu c6 nodi dung x4u. Pic biét dbi voi
nhitng mdy da 1y nhiém ma ddc nhung khong két ndi truc tiép véi Internet,
ma doc tu dong tim kiém céc may tinh trong hé théng mang ndi bd ¢ két nbi
Internet dé két ndi voi may chu didu khién. bay Ia tinh ning v6 cing nguy
hiém, gitp cho tin tic ¢ kha ning kiém sodt c nhitng mé4y khong két ndi truc
tiép voi Internet, M3 ddc rat tinh vi, nhidu kha ning c6 thé da vuot qua dugc
hé théng bao vé bang cac phan mém diét virus thong thuong.

D¢ ngan chan hi¢u qua loai md ddc nguy hiém néi trén, B Néng
nghi€p va Phét trién néng thon yéu cu cic don vi trién khai mét sb giai phap
phong ngira va ngin chin sau day:

1. Tiép tuc phd bién va trién khai thuc hién nghiém tac Chi thi s 28-
CT/TW ngay 16/9/2013 cuia Ban Bi thu vé “ting cuong cong tic bao dam an
toan théng tin mang”, Chi thi 05/CT-TTg ngay 21/02/2012 ctia Thu tudng
Chinh phu vé “nang cao chat luong, hidu qua cong tic béo vé bi mat nha nude
trong tinh hinh méi”, Chi thi 15/CT-TTg ngay 17/6/2014 cia Thu tudng
Chinh phi vé “ting cudng cdng tic bio dam an ninh va an toan thong tin
mang trong tinh hinh méi”.

Tiép tuc thyc hién néi dung céc van ban: s& 52/BNN-VP ngdy 6 thang
4 ndm 2012 cia Bo Nong nghiép va Phit trién nong thén, sé 63/BNN-VP
ngay 16 thang 4 nam 2013 cia B§ Nong nghiép va Phét trién néng thén vé
viéc thuc hién chi thi s6 05/CT-TTg ngay 21/2/2012 ciia Thu tuéng Chinh
phu vé nang cao chit luong hiu qua cong tac bao vé bi mit nha nudc; sO
173/BNN-VP ngay 18 thang 10 nam 2013 cia B6 Nong nghiép va Phat tri€n
néng thon vé “ting cudng bién phép an toan thong tin trén mang, trén thiet bi
di dong; s6 7004/BNN-VP ngay 29 thang 8 ndm 2014 ctia B Nong nghiép va
Phat trién néng thén vé viéc thyc hién Chi thj s§ 15/CT-TTg ngay 22/5/2012
ciia Thu tuéng Chinh phi1 vé cong nghé thong tin, trong d6 tap trung vao céc
giai phép dam bao an ninh mang trong tinh hinh mdi.

2. Chii dong ra soét, kiém tra viéc chép hanh quy dinh ddm bao an ninh
théng tin tai c4c co quan nha nudc, nhét 13 véi hé thong mang ndi by va thiet
bi nh¢ di dong, ting cudng tuyén truyén canh béo vé phuong thirc, thi doan
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clia tin tic dé can bd, vién chirc nha nudc, ngudi dan néu cao canh giac trong
qué trinh sir dung mang.

3, Trung tdm Tin hoc va Thong ké ra soét cac két ndi mang, phat hién
céc két néi dén may chu diéu khién ma doc (c6 IP 12 64.185.229. 1L 90 dé ngén
chin kip thoi. Pau méi huéng din cic don vi bién phap kiém tra két ndi va
phuong thitc ngan chin.

Quaén tri mang cac don vi thucmg xuyen kiém tra, ra soét hé thdng mang
va ngan chin kip thoi céc két nbi dén may chu dleu khién ma ddc. Thuong
xuyén cép nhét bin v4 bdo mat méi nhét cho cic nén tang, cac plugin, module
trong Umg dung dé phong ngtra, ngin chin hiéu qua céc thi doan, hoat dong
tAn cOng thAm nhép cua tin tic.

4. Trung tdm Tin hoc va Théng ké trién khai céc bién phéap ngéan chin
thu rac, thu khéng 8 ngudn gdc trén hé thdng thu dién tr dung chung ctia B

...@mard. gov.vn,

Céc ca nhén, tp thé st dung thu dién ti, dac biét khi s dung
Microsoft Outlook, hodc céac trinh duyet mé thu cia Microsoft, tuyét do1
khong mé cac thu la, khéng rd ngudn gde hojic khong c6 dia chi rd rang. Néu
gap lap tirc x6a ngay khoi hop thu ciia minh.

5. Khéng truy cép céc trang web c¢6 ndi dung xAu hodc céc trang tin
khéng chinh thdng.

6. Khong s dung maéy tinh, cic thiét bi dién tir thong minh
(smartphone may tinh bang...), cic thiét bj luu trix ngoai c6 két nbi Internet
va mang ndi bd dé soan thao, hru trix tai li¢u thugec danh muc bi mét nha nude
hodc c6 thong tin bi méat nha nuéc, bi mat ndi bd.

7. Tang cudng cic giai phdp ddm bao an toan théng tin trén mang: dau
tu céc hé thong dam bao an toan an ninh thong tin _mang, su dung va thudng

xuyén nang cap cic phan mém diét Virus méi nhét, cé kha nang ngan chin
ma doc.

B§ Néng nghiép va Phéat trién ndng thén d& nghi cic don vi nghiém
tic trién khai thyuc hién./.
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